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面向工业互联网的制造服务协作等级协议轻量级框架研究 
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摘  要：面向服务型制造的工业互联网平台快速发展并落地应用，其对工业数据深度感知、实时传输、快速计算

分析、高度反馈响应的优势逐步凸显，也为制造服务可靠协作的执行提供了平台支撑。提出了一种基于服务等级

协议（SLA, service level agreement）的制造服务可靠协作轻量级框架，包括协作服务通信与接口模块、服务等级

协议数据管理模块、服务协作服务质量（QoS, quality of service）协商模块、“失效—失信—守信”评估模块、激

励和惩罚机制模块，同时给出了基于 SLA 的制造服务协作流程，从服务可信发布、协作有效执行、任务守信完

成 3 个方面保障制造服务协作的可靠实施。 
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Abstract: The industrial Internet platform for service-oriented manufacturing has been developing rapidly and put into 
use. Its advantages of deep perception of industrial data, real-time transmission, rapid calculation and analysis, and 
high feedback response are gradually highlighted. It also provides platform support for the implementation of manu-
facturing service reliable collaboration. A lightweight framework for manufacturing service reliable collaboration was 
proposed based on service level agreement (SLA), including collaboration service communication and interface mod-
ules, service level agreement data management module, service collaboration quality of service (QoS) negotiation 
module, "failure-distrust-trustworthiness" evaluation module, incentive and punishment mechanism module. The 
SLA-based manufacturing service collaboration process was also given. The reliability of manufacturing service col-
laboration was guaranteed from three aspects: reliable service release, effective execution of collaboration, and task 
trustworthy completion. 
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1  引言 

服务型制造也被称为基于制造的服务或面向

服务的制造[1]，是制造与服务深度融合的生产新模

式、新业态。发展服务型制造是重塑我国制造业价

值链、推动产业转型升级的有效途径，对于制造业

高质量发展具有重要的推动作用。在新一代信息和

通信技术的驱动下，服务型制造通过制造服务协作
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在制造企业内部各领域、各环节之间动态获取、

共享和整合制造资源和制造能力，以追求更高效

的资源利用、更个性化的按需制造和更大规模的

协同制造，实现各协作体的价值共创，利益共享。

Tao 等[2]针对当前基于工业互联网平台的制造服

务协作发展中存在的实体空间与网络空间互动不

足和不信任的挑战，提出了面向工业互联网平台

的数字孪生和区块链强化制造服务协同机制。陶

熠等[3]根据制造企业外协加工制造服务的特征，

构建了制造服务协作链，并通过算例验证了服务

协作链优化的可行性。为提高服务协作链的高效

性和稳定性，庞世宝等[4]建立了制造资源聚合模

型来描述车间制造资源的聚集关系，并使用频繁

子网络挖掘算法挖掘了频繁出现的服务协作链。

然而，随着经济贸易活动向线上转移，大规模无

序的合作使得信任代价更高，其中制造服务协作

方之间信任的缺少和丢失，使得制造服务协作出

现制造服务不可信、协作过程常失效、任务目标

未完成等问题。 
为了解决制造服务协作存在的问题，需要协

作主体间达成协作协议。制造企业基于工业互联

网开发的服务管理软件、新型工业云构件库与工

业软件可实现更高频的数据联系，可以更动态地

掌握用户的需求变化和产品的使用状况，提升企

业间服务协作能力，保障协作全过程的可靠实施。

随着信息系统研究的发展，制造领域的竞争日益

向以平台为中心的生态系统转移。与传统的面对

面交流方式相比，基于平台的制造服务协作是一

种高效、低成本的制造协作方式。工业互联网平

台也被称为工业物联网平台[5]，通过数据流和分

析促进智能升级，在物理实体和网络组件全面互

联的基础上形成新的模型和格式[6]。随着工业互

联网平台的逐步落地和对其深入挖掘，以及工业

应用对于数据传输、分析计算、高度灵敏的反馈

响应等需求，面向服务化制造的工业互联网平台

为制造服务可靠协作的执行过程提供了平台支撑

与 保障。 
服务等级协议（SLA, service level agree-

ment） [7]是用户和服务提供方经过一系列的协商

后达成的协议，包括一系列服务条款。SLA 详细

描述了提供服务的范围、服务价格、服务质量

（QoS, quality of service）以及授权的用户，规约

了供应方和用户之间的职责、权利和义务。SLA

文档详细描述了服务提供方在提供服务时承诺用

户的服务性能标准，还规定了在违反 SLA 时的补

救行动和性能低于承诺标准时的处罚约定。SLA
的实现过程比较复杂，不同的 SLA 实现框架规定

了不同的 SLA 实现方法。孙文辉[8]将 SLA 的概念

引入 Web 服务体系架构，提出了一套基于 agent
的在动态服务环境下自适应的 SLA 协商机制。于

阳等[9]针对服务组合场景下基于 SLA 的 QoS 管理

问题，提出了一个云计算背景下的动态 SLA 管理

框架。胡铁楠等[10]针对云制造模式中底层物理资

源属性难以接入云制造平台的问题，提出了一种

总线 SLA 以及与之配合的多协议转换模块。高云

璐等[11]针对企业用户和个人用户对质量属性的不

同需求，提出一种基于 SLA 与用户评价的云计算

信任模型。Torkashvan 等[12]针对服务提供方是否

有违规行为，提出了基于云的 SLA 管理，从已建

立的 SLA 文档中定义云服务的 SLA 参数以监视

和测量服务参数。 
稳定的 QoS 是保障工业互联网平台制造服务

协作可靠实施的重要前提，QoS 的保证依赖于

SLA 实现。当制造服务协作从线下向工业互联网

平台迁移时，由于工业互联网平台的无边界性，

平台的接入是免费的。但平台内的制造服务、协

作环境、任务需求会不断变化，服务提供方必须

提供满足用户需求且稳定的 QoS。因此，SLA 特

别是轻量级协议框架对于工业互联网平台内的服

务协作重构、快速部署以及任务完成等具有监督

和促进的作用。针对制造服务协作中 QoS 控制不

足、服务保障颗粒度不清晰、协作关系失效缺乏

约束方法等问题，本文提出了一种基于 SLA 的制

造服务可靠协作轻量级框架，同时给出了基于

SLA 的制造服务协作流程，从服务可信发布、协

作有效执行、任务守信完成 3 个方面保障制造服

务协作的可靠实施。 

2  相关工作 

2.1  工业互联网平台下制造服务协作特点与挑战 
工业互联网平台下的制造资源具有分散性、自

治性、异构性、多样性、动态性以及组合性等特点，

使得制造服务协作呈现出多方共享与协同、动态可

重构、微服务及轻量化的特征。 
1) 多方共享与协同。工业互联网平台是一个开

放的网络平台，聚合多种规模和功能的制造资源，
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用户根据制造需求在制造平台的支持下灵活地、

敏捷地选择制造服务。由于制造资源属于不同的

管理方，资源拥有者有时会为了自身利益而调整

资源管理策略，恶意造成协作的失败，致使制造

服务过程缺乏一定的可靠性。如何高效、高质量

地共享制造资源、完成协作任务成为制造平台的

重要挑战。 
2) 动态可重构。工业互联网平台下的制造企

业会依据市场趋势和用户需求的变化 [13]，跨企

业、跨地区开展社交化制造服务协作，并伴随制

造任务的发布和结束，动态地加入和退出协作平

台。因此，如何保证制造资源、制造能力协同化

以及用户使用保障达到有效平衡是当前面临的主

要挑战。 
3) 微服务及轻量化。在需求方制造任务的驱动

下，工业互联网平台以轻量化的方式将复杂的制造

任务分解成多个制造微服务[14]，保障制造任务的部

署效率和复用性。但微服务拆分细粒度不清晰、部

署复杂性高可能会引起单个制造微服务的失效，从

而导致整个制造任务的失效。如何设置和加强服务

的制造服务等级目标（MSLO, manufacture service 
level objective），有效控制服务的细粒度是当前亟须

解决的问题。 
2.2  轻量级框架的概述 

相较于“重量级”框架，“轻量级”框架具有

占用系统资源少、部署简单、容易使用等优势，可

以灵活应对，保障制造服务协作工作的成功率，降

低企业的制造成本。在实际的应用过程中，不同于

重量级框架注重整个复杂制造任务的部署及管控，

轻量级框架只需考虑具有独立特征的制造协作微

服务接口规范、服务等级目标、QoS 可靠性等因素。

重量级框架和轻量级框架的对比如表 1 所示，从不

同角度对二者进行了比较。 

表 1 重量级框架和轻量级框架的对比 

特征 重量级框架 轻量级框架 

便捷性 较低 高 

协定过程 较复杂 简单 

平台依赖性 高 较低 

开放性 较低 高 

运行效率 偏低 较高 

使用开销 较多 很少 

处理能力 较强 较弱 

3  面向工业互联网的制造服务协作等级协

议轻量级框架 

根据关于制造服务协作的现有文献，结合工业

互联网平台下制造服务协作的特点，本文提出一种

面向工业互联网的制造服务协作等级协议轻量级

框架，如图 1 所示。该框架由协作服务通信与接口

模块、服务等级协议数据管理模块、服务协作 QoS
协商模块、“失效—失信—守信”评估模块、激励

和惩罚机制模块组成。 
3.1  协作服务通信与接口模块 

制造资源之间存在着跨层次和多粒度的协作

关系，为保证其信息交互接口规范，协作服务通信

和接口模块为协作方之间直接提供了人机交互接

口、PC 接口、移动终端等专业应用接口，面向工

业互联网的制造服务协作等级协议框架选择

WS-Agreement（Web Service Agreement）[15]作为

SLA 的规约语言，对制造资源进行形式化描述，使

用描述模版库和资源—服务映射器，实现资源服务

化，封装操作简单化、自动化和规范化。 
3.2  服务等级协议数据管理模块 

SLA 数据管理模块以一份单独的文档形式存

在于协议框架中，包含了角色管理、服务目录、QoS
属性、服务等级目标（SLO, service level objective）、
违约补偿和灾难恢复等。服务等级目标如表 2 所示，

面向工业互联网的制造服务协作等级协议将用户

最关心的服务可靠性、处理时间、可用程度、执行

费用、安全等级、信誉值作为 QoS 属性，并对其进

行语义描述、权重分配，并确定其制造服务等级目

标区间范围，其中权重 W=（w1,w2,...,w6），且 w1+ 
w2+...+ w6=1。 
3.3  服务协作 QoS 协商模块 

QoS 协商模块包含协商内容、协商协议、建议

生成策略、让步策略。当服务提供方与用户之间需

要合作但在 QoS 方面存在冲突时，可以通过协商的

方式处理服务之间的 QoS 折中（trade-off）以最大

化自身的利益。 
1) 协商内容 
协商内容拥有多个 QoS 属性及其服务等级指

标取值范围、最大协商次数 Tmax，协作方会在可能

取值中寻找共同接受的方案。 
2) 协商协议 
包含双方协商 QoS 初始化条件、SPi 和 SPj 的

行为、协商流程。协商初始化条件包括双方的偏好、
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图 1  面向工业互联网的制造服务协作等级协议轻量级框架 
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评价函数和属性的取值范围等。SPi 和 SPj 行为包括

满足何种条件接受对方提议、退出协商和提出新提

议。协商流程为双方轮流对 QoS 定值的过程。 
3) 建议生成策略 
当 SPi 和 SPj 进行协商时，假如 SPj不接受 SPi

所提出的方案，则 SPi 需要根据制造任务自身的需

求提出对应的方案。建议生成策略需要考虑协商议

题的取值范围。 
4) 让步策略 
协作方为了达成协议，需要在协商中降低自己

的利益做出适当的让步。设定一个值 Dmin 作为服务

底限，若低于该底限则提前结束协商。协作方随着

协商次数的增加而调整自身的让步空间。 
3.4  “失效—失信—守信”评估模块 

通过定性评价和定量评价两种方式对 QoS 进

行“失效—失信—守信”评估。评估结果包括 3 种：

服务协作失效、服务协作失信、服务协作守信。服

务协作失效可表现为恶意失效和无意失效。若服务

协作商有目的地降低或停止提供服务导致制造任

务出现制造资源供应中断、数据传输失效、重要信

息泄露等问题，则评估该服务协作恶意失效；若由

灾难引起制造资源短缺和制造任务延迟完成，则评

估该服务协作无意失效。服务协作失信表现为虽然

服务提供方完成了制造任务，但并没有达到服务等

级指标。服务协作守信表现为 SPi 能够基于制造服

务 SLA 正常执行协作流程并以高 QoS 达到双方协

定的服务等级目标。 
3.5  激励和惩罚机制模块 

惩罚机制能够有效地抑制协作过程中可能出

现的机会主义倾向，促进稳定的 QoS 协作。依据评

估模块的结果判定制造服务协作状态，当协作状态

出现服务失效和服务失信，导致违反 SLA，则依据

SLA 的惩罚机制对协作方 i 采取违约处罚措施，面

向工业互联网的 SLA 的惩罚激励机制包含资源访

问受限、信用等级降低、违约金赔偿等，其中违约

金额为线性函数，表示为 

 ViolCost MSCostn n
iPα= + ×  (1) 

其中，α 一般为常数，Pi 为违约处罚约束因子（0
＜Pi≤1），MSCostn 为完成制造任务 n 实际需要的

开销。 
有效的激励机制既可以保证服务提供方产品

质量的优质和稳定，又可以与用户维持良好的协作

关系。面向工业互联网的 SLA 的守信激励机制包含

显性激励和隐性激励。显性激励包含增值利润分

配、订单激励等；隐性激励是指信任激励、声誉激

励、信息激励等。依据激励机制，服务提供方的增

值利润分配为 

 AddPro MSPron n
iRη= + ×  (2) 

其中，η 一般为常数，Ri 为违约处罚约束因子（0＜
Ri≤1），MSPron为完成制造任务 n 实际获得的利润。 

4  基于 SLA 的制造服务可靠协作流程 

工业互联网平台下的制造服务数量繁多且多

源异构。基于SLA的制造服务协作流程如图2所示，

针对制造服务协作中 QoS 控制不足、服务保障颗粒

度不清晰、协作关系失效缺乏约束方法等问题，给

出了基于 SLA 的制造服务协作流程，从服务可信发

布、协作有效执行、任务守信完成 3 个方面保障制

造服务协作的可靠实施，以下进行描述。 
1）用户依据自身的制造需求在制造平台发布

服务需求任务并提出 MSLO。各制造资源提供方将

其拥有的制造资源服务目录、服务等级指标、保障

条款、协商条款、违约处罚机制等内容接入制造平

台，并根据服务需求分别划分为不同服务资源池。

用户根据自身制造需求以及服务提供方资源能力、

声誉等级等筛选出服务提供方 SPi 与 SPj。 
2）基于用户提出的 MSLO，制造服务平台中

表 2 服务等级目标 

QoS 属性 定义描述 权重 对应 MSLO 区间 

服务可靠性 服务在规定的时间内成功执行的能力 w1 Ri≤n＜Rj 

处理时间 完成服务所需要的的时间 w2 Ti≤n＜Tj 

可用程度 可以正常使用服务的程度 w 3 Ai≤n＜Aj 

执行费用 服务所收取的相关服务费 w4 Ci≤n＜Cj 

安全等级 Level 服务的数据加密、认证和授权能力 w5 SLi≤n＜SLj 

信誉值 直接信誉度和推荐信誉度的综合评价 w6 Rei≤n＜Rej 
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的 SPi 与 SPj 根据自身制造资源能力开展服务协作，

并分别提供自身的 SLA 参数内容。双方基于所提供

的 SLA 参数内容进行协商，若 SPi同意 SPj提交的

SLA 参数内容，则双方建立 SLA，并开启基于 SLA
的制造服务协作。 

 
图 2  基于 SLA 的制造服务协作流程 

3）若 SPi 对 SPj 提交的 SLA 参数存在异议，则

双方根据 SLA 中协商轮次 T 和协商底限 D 开展交

互协商。当协商轮次 Ti≤Tmin，则 SPi 根据制造任务

的需求向 SPj 提出让步策略；若 SPi 提出的让步策略

低于对方最小服务底线，即 Di＜Dmin，则双方自动

结束协商工作；若当前 SPi 提出的让步策略高于对

方最小服务底线，即 Di≥Dmin，则为了促进协议的

达成，协作双方需要在协商过程中降低自己的利益

做出适当的让步，直至双方对此次协作各项内容无

异；若双方协商轮次 Ti＞Tmax，则双方自动结束协

商工作。 
4）SPi 和 SPj 正式签订 SLA，并依据上述协商

结果开始制造服务协作的工作。 
5）若制造任务没有完成或协作中断，平台则

判定为服务失效；若服务提供方完成了制造任务，

但没有达到服务等级目标，则判定为服务失信；若

制造任务能够基于 SLA 正常执行，并以高 QoS 达

到双方协定的服务等级目标，则判定为服务守信。 
6）当制造任务结果被判定为失效或失信时，

平台则依据 SLA 中的惩罚机制对服务提供方实行

惩罚；当制造任务结果被判定为服务守信时，则依

据 SLA 中的激励机制对服务提供方实行激励。 

5  结束语 

SLA 对工业互联网平台下的制造服务 QoS 的

管理具有重要作用，它直接影响制造资源的质量、

服务协作的秩序和用户对类似服务的选择。本文针

对工业互联网平台下的制造服务协作的特征及挑

战，提出了一种面向工业互联网的制造服务协作等

级协议轻量级框架并分析其应用流程，以保证制造

服务协作方可靠的 QoS，对企业提高制造服务的执

行效率和协作方满意度具有重要的理论意义，在实

际的制造服务协作过程中也具有一定的应用价值。

制造服务平台能够通过制造服务等级协议使用服

务推荐算法为复杂的制造任务创建服务组合，制造

资源提供方依据制造服务等级协议提前对制造任

务进行编排以提高制造资源的利用率。 
本文针对面向工业互联网的制造服务协作等级

协议轻量级框架研究只是一个初步的尝试，未来将

在制造服务任务的粒度划分、完善工业互联网平台

的惩奖指标体系以及服务等级协议轻量级框架在服

务应用的可靠性和安全性等角度进行深入研究。 
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